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CORONAWARE -
AMEACAS DIGITAIS EM
TEMPOS DE PANDEMIA

ULTIMAS INFORMAGOES :

SOBRE OS CASOS DE TLP - WHITE

PHISHING RELACIONADOS
AO CORONAVIRUS.




PANDEMIA DA
ERA DIGITAL

A ascensao do digital na nossa vida
aumentou em muitas ordens de grandeza
a disponibilidade de informacao. Esse
fenomeno fez surgir um efeito colateral -
golpistas e fraudadores se empenham
para enganar incautos.

Alguns poderiam até dizer que é a era da
“desinformacao”, por considerarem a
maior parte do conteudo disponivel como
futilidades sem relevancia.

Lembram da profusao desenfreada de fake
news (noticias falsas) e argumentam que
habitos realmente informativos, como a
leitura de jornais e revistas, tém diminuido
sensivelmente.

A alta repercussao mundial sobre o
COVID-19 abriu espago para pessoas mal
intencionadas tomarem proveito do caos e
constante procura por informacgoes sobre
0 caso para disseminar malwares e
ransomwares em busca de beneficio
proprio.

Quatro casos especificos de phishing
valem a pena ser mencionados, sendo trés
estrangeiros (destes, um pode ja estar
ocorrendo no Brasil), e um inteiramente
brasileiro.

Além desses, foram identificados diversos
casos internacionais de lavagem de
dinheiro através da desinformacao e da
contratacao de "mulas de dinheiro".
Apresentaremos alguns desses casos a
seguir.



DADOS GERAIS

= 2.236%

Sites encontrados com
"coronavirus”" e "COVID" no

dominio que sdao suspetitos de ser
SCAM.

Remember me

y 128.176

Eventos encontrados com as
palavras "coronavirus’, "corona’,
"COVID", "COVID19" e
"COVID-19" no BTTng.

*ESSE NUMERO NAO E ABSOLUTO E PODE CONTER FALSOS POSITIVOS*

DADOS COLETADOS EM 18/03/2020
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JOHNS
HOPKINS
UNIVERSITY

Spammers are using Mostrar mais

O primeiro caso é da DashBoard da Johns Hopkins University’'s Center
for Systems Science and Engineering, onde foi criada uma dashboard
para acompanhar em tempo real casos de coronavirus. Neste caso, um
hacker foi encontrado vendendo por USD 700,00 um “digital
coronavirus infection kit” onde foi mascarado um malware de roubo de
senhas como sendo uma versao da DashBoard apresentada abaixo.
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Jill Rosen, porta-voz da 3Johns “Se vocé receber um e-mail
Hopkins, disse que a universidade contendo um link para fazer o
esta ciente sobre a existéncia do download de um item desse tipo
malware que esta fingindo ser seu ou se deparar com o cédigo do
painel de coronavirus. Ela emitiu aplicativo mal-intencionado,
um aviso de que as pessoas informe-o imediatamente a
deveriam confiar apenas no mapa equipe de resposta a incidentes da
encontrado no site da Johns Esri através da pagina de
Hopkins. preocupacao de seguranca do
ArcGIS Trust Center”, disse Rosen.

Esses mapas nao exigem downloads, enquanto o malware que tira
proveito das ferramentas on-line exige.
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Foto da DashBoard criada pela Johns Hopkins University’s Center for Systems Science
and Engineering
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R A N s u M w A R E ~Cri rrently targeting hospitals with
E M ¥ Twitter

O segundo caso € um ransomware sendo utilizado para fazer hospitais
estrangeiros de reféns (acontecendo principalmente na Asia mas com
relatos ja nha Ameérica do Norte) e pedindo resgate para liberacao do
sistema. (nao existem referencias desse caso no Brasil).

A mais recente vitima foi o distrito de saude publica do estado de
Illinois atingido pelo ransomware Netwalker. Também conhecido
como MailTo, o ransomware foi usado em um ataque contra o Distrito
de Saude Publica de Champaign-Urbana (CUPHD) que atende
aproximadamente 210 mil pessoas na regiao central do estado.
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CDC-INFO National COntact Center

@
Centers for Disease Control and Prevention**IMPORTANT NOTICE**

The Centers for Disease Control and Prevention (CDC) continues embark on close monitoring of an outbreak of a
2019 novel coronavirus (2019-nCov) in Wuhan City, Hubei Province, China that surfaced in December 2019.

existing cases in your city.

Please kindly download the updated attachement for your knowledge. Please go through the cases above to avoid
Potential hazards.

Sincerely

CDC-INFO National COntact Center
National Center for Health Marketing
Division of eHealth Marketing

Centers for Disease control and prevention.

j

ALL UPDATED
INFOR...REA.7z

Exemplo de um dos e-mails transmissores do Ransomware.
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RANSOMWARE g

o9
PARA CNCS °
Centro Nacional
de Ciberseguranca

PORTUGAL

O caso que vamos mencionar aqui é o do aplicativo COVID-19 Tracker.
Este caso foi reportado pela CNCS (Centro Nacional de CiberSeguranca
de Portugal) que descobriu um aplicativo compartilhado nas redes
sociais onde ele é baixado fora da loja do Google Play, e assim que
baixado trava o aparelho e pede um resgate de USD 100,00 em Bitcoins.

Podemos ver tudo mais detalhado no reporte da CNCS anexado na
préxima pagina.
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A m
Nao confie nem instale a APP COVID-19 Tracker

A aplicacao COVID-19 Tracker que tem sido partilhada em mensagens
de correio eletronico e nas redes sociais €, afinal, um esquema de
ransomware para equipamentos Android.

Como funciona:

O utilizador é convidado a fazer o download do COVID-19 Tracker fora da loja
Google Play.

Apods a sua instalacao, o malware bloqueia o dispositivo e exige um resgate de
cerca de USD 100 em bitcoin.

Apesar do periodo de contencao social e de excecional
sensibilidade que vivemos, 0 CNCS alerta para que nao instale
esta APP e deixa alguns conselhos:

N&o instale qualquer aplicagao movel (Android ou |0S-Apple) que nao seja fidedigna
e disponibilizada pelas lojas oficiais dos fabricantes (Google Play e AppStore).

Se procura informacdes sobre o COVID-19 e pretende manter-se atualizado sobre
0 tema, consulte a informacgao nos sites de fontes crediveis, como a DGS e a OMS.

Caso tenha instalado a aplicagado e esteja a ser vitima deste tipo, reporte o incidente
ao CNCS (cert@cert.pt) e as autoridades criminais (UNC3T-PJ).

Fonte: CNSC Centro Nacional de CiberSeguranca de Portugal
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MALWARE
BRASILEIRO

palham infe

O terceiro caso € um Malware brasileiro disfarcado de um video sobre a
construcao do hospital chinés e sendo disseminado via e-mail e sites de
phishing, que na realidade € um Trojan executavel em .exe, .msi ou .Ink.
(mais comum em .msi por ser um executavel nao muito comum e dessa
forma nao bloqueado por alguns anti-virus e sistemas de protecao de
rede nativos.) que libera o acesso remoto ao computador da vitima,
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Os golpistas utilizam um video
falso no qual seria possivel
visualizar a gravacao acelerada
do processo de construcao
do hospital chinés erguido em
poucos dias para tratar os
infectados com o coronavirus,
obra que ganhou destaque na
midia, nos ultimos dias, devido
a extrema rapidez.

No entanto, a gravacao esconde
um trojan bancario, que nao é
identificado como arquivo
malicioso por estar sendo usado
com a extensao .msi, um arquivo
executavel similar ao .exe.

Esta extensao tem sido muito
utilizada em golpes de origem
brasileira por causa da baixa
deteccao pelas ferramentas de
seguranca, pois nao se trata de um
executavel padrao.

O trojan Guildma é um exemplo deste tipo de malware que usa o
coronavirus como isca. Ele libera o acesso remoto ao computador
infectado, possibilitando a realizacao de transagdes bancarias via
internet banking com a credencial roubada.

VIDEO ACELERADO
MOSTRA CONSTRUCAO DE
HOSPITAL NA CHINA EM

7 DIAS

Print de um dos sites de Phishing que utiliza do malware citado acima.
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COROR

CAS0S
GENERICDS
NO BRASIL

Sabemos da existéncia de sites de phishing que fingem o agendamento
pré-pago dos exames bem como sites que "fazem" o exame online
baseado nos sintomas assinalados uma vez que realizado o pagamento
e que pedem dados pessoais e de cartoes, porém, a fonte desses sites
bem como seu real motivo ainda precisam ser confirmados.
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CASO ALBERT EINSTEIN

Um dos phishings encontrados foi o apresentado abaixo. Criminosos se
passando pelo Hospital Albert Einstein divulgaram na internet (campanha

disseminada via WhatsApp) um telefone falso para quem procura exames
residenciais para o coronavirus. Uma vez feita a solicitacao via WhatsApp,
0s criminosos vao até a sua casa, anunciam o assalto.

22:26
8 wwwaas einstein

A uumununuc uc

cisam ir ate uma

br

as
yoovey nod © pca:y\

o. além de id0s0S que pre
de seus exames

i 1A oD,
locomoga

nidade para a realizagao

ATENCAO: ‘ , ;
spital Israelita Albert Einstein realiza

o exame para detec¢ao do novo corgnawrus
;’L:mm oio é recomendado para pacientes
com sintomas, como losse, febre. dificuldade
respiratoria, ou com indicacao médica

O exame pode ser coletado na sua casa por
meio do Einstein Até Vocé! Nao cobramos
taxa de visita

O Ho

Exame Disponivel:
¢ ri- PCR (reacao cadeia polimerase em
tempo real) para COVID 19
o Exame Especifico para deteccao
do coronavirus causador da
epidemia
o Resultado liberado em 1 dia
© Valor: RS 150.00

Regides atendidas: Sao Paulo, Grande Sao

Paulo (menos Guarulhos), Santos, Sao Joseé

dos Campos, Campinas, Sorocaba.

|
|
1
|
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Outro caso encontrado foi o do site falso do Governo Federal
oferecendo kit de mascaras e alcool gel para a populacao
(campanha sendo disseminada via WhatsApp) com o intuito de

roubar dados pessoais.

8 cm-35.com/cc

A

GOVERNO FEDERAL

vim compartilhar com vocés um
site que mostra atualizagdo em
tempo real sobre o COVID-19

- E possivel consultar quantas

pessoas estao infectadas no
Brasil.

- Quantas pessoas ja morreram no
Brasil.

- Os cuidados que devemos ter no
nosso dia a dia.

E ainda estao enviando Mascara e
Alcool Gel de graga...

Nao ignore essa mensagem,
compartilhe com amigos,
parentes, grupos e vamos ajudar
a salvar vidas, JUNTOS SOMOS

MAIS FORTES [,

https://cm-35.com/covid19/?utm
_source=whatsapp 15:17

o | > o @

COMO NAO PEGAR O COVID-19 NOME COMPLETO

CORONAVIRUS (COVID-19)

* ULTIMAS INFORMAGOES.

KITDE PROTECAQ (MASCARA +
ALCOOL GEL) - GRATUITO!

LOGRADOURO

NUMERO

.

PEGAR O MEU

Fonte: https://twitter.com/assolini (Senior Security Researcher da Kaspersky)
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Existe também a campanha fingindo ser do Governo Federal e
prometendo R$470,00 para beneficiarios do Bolsa-Familia
combaterem o Coronavirus. Ao clicar e completar os passos a vitima
pode ser redirecionada para sites que solicitam a instalacao de apps
suspeitos:

Todos os beneficiarios do Bolsa
Familia tem direito ao saque no

valor de R$470,00 para comprar
produtos de limpeza e mascaras

para prevenir o CORONAVIRUS!

AGENDE SEU SAQUE:
https://bit.ly/BolsaFamilia470

Agendamentos liberados até:
19/03/2020

1532 € ® 1532 ¢ @

@ paranegativados.club/BF/75:

AVISO IMPORTANTE!

Para ajudar a COMBATER O CORONAVIRUS, vocé
beneficiario do Bolsa Familia, tem direito ao saque no
valor de R$470,00 para comprar produtos de
LIMPEZA e MASCARAS para proteger sua Familia!

AGENDAMENTOS LIBERADOS ATE HOJE!
Quarta, 18 de Margo 2020

Responda as perguntas abaixo:

Voceé é beneficiario do Bolsa Familia?

Sim

Nao

A IE (0]

AVISO IMPORTANTE!

AGENDAMENTOS LIBERADOS ATE HOJE!
Quarta, 18 de Margo 2020

AGENDE O SEU SAQUE ATE 19/03/20!

SALDO DISPONIVEL P/ SAQUE:
R$470,00

Para que outras pessoas possam sacar o
beneficio, vocé tem apenas 1 etapa para
cumprir.

1. Clique no botéao abaixo e
compartilhe em 3 GRUPOS e 7 AMIGOS!

2. Depois que vocé compartilhar, vocé podera
confirmar o agendamento do seu saque!

COMPARTILHE NO
STATUS

Este procedimento é obrigatorio!

Fonte: https://twitter.com/assolini (Senior Security Researcher da Kaspersky)
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Temos também o phishing em e-mail que mostra uma imagem de
uma fatura de R$3.000,00 que ao ser clicado inicia o download de
um Trojan bancario na sua maquina.

aoS.olimpioduca.com.de>

VPOHCL1J0

Fatura alcool gel.

Cliente:
Vencimento:
Referéncia:

Titulo:
Valor:
Visualizar Fatura Visualizar Documento

Fonte: https://twitter.com/assolini (Senior Security Researcher da Kaspersky)
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< q :
Encontramos também o - .

phishing promocional de

grandes empresas como o

Site falso da Netflix (sendo

disseminado via WhatsApp) Netflix Gratis contra COVID-19

que diz que a companhia NETELIX SENE SR COMa grln

esta oferecendo acesso :

gratuito devido a Com a grande disseminacdo do CORONA

quarentena do COVID-19 VIRUS no mundo, a Netflix esté liberando

para os primeiros que se acesso a sua plataforma para os

cadastrarem, roubando primeiros a se cadastrarem no site deles!
) E por pouco tempo os cadastros!

assim acessos a plataforma

e dados pessoais. https:/netflix-usa.net/?periodo-de

Vi hoje de manha no Jornal Hoje e agora
achei essa matéria no site do G1, dd uma

olhada...

A Ambev esta distribuindo gratuitamente . .

mais de 1 milhdo de unidades de &lcool gel E a Campanha disseminada
para hospitais e populagdo em todo Brasil. via WhatsApp (dizendo que
A empresa disponibilizou um site para que L. .. .

0s interessados possam pesquisar quais 0s foi vista na matéria do site
pontos de distribuicdo mais préximos de seu da Gl ) falando que a
enderego.

Para saber como retirar os frascos vocé deve
acessar

AMBEV estava distribuindo
para a populacao 1 milhao

https://alcool-gel.cadastronline.com. La

vocé poders...CONTINUE LENDO... de garrafas de Alcool gel:

Essa mensagem foi apagada 19

ceRVEIAR,,

ambev

NO COMBATE AO CORONAVIRUS!

mn

ALCOOL GEL

»s ambev

Estamos distribuindo gratuitamente mais de 1 milhdo de unidades de Alcool em Gel para os Hospitais e Populagio em geral!

DIGITE SEU CEP E VERIFIQUE OS PONTOS DE DISTRIBUGAO MAIS PROXIMOS DE VOCE:
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CORONAVIRUS AMPLIA 0 POOL DE MULAS DE DINHEIRO

Com muitas pessoas sendo demitidas ou trabalhando em casa gracas a
pandemia de Coronavirus, os cibercriminosos acabam tendo mais do que
sua parcela usual de “mulas de dinheiro” recrutaveis - pessoas que sao
amarradas a esquemas de lavagem de dinheiro sob o pretexto de
trabalharo/oferta de emprego. Aqui estd a histéria de uma fabrica de mulas
iniciante que falsifica uma grande organizacao sem fins lucrativos e diz aos
novos funcionarios que eles estarao coletando e transmitindo doacodes para
um "Fundo de Socorro de Coronavirus" internacional.

Vasty é uma institui¢cao de caridade falsa que finge arrecadar dinheiro para as
vitimas de Coronavirus, mas, contrata pessoas para ajudar a lavar fundos
roubados.

Aparentemente, o site da Vasty Health Care Foundation certamente parece
legitimo. Inclui varias secoes sobre o financiamento de esforcos de
assisténcia em todo o mundo, explicando que "conecta organizacdoes sem
fins lucrativos, doadores e empresas em quase todos os paises do mundo". O
site diz que é uma organizagcao sem fins lucrativos com escritérios em
Nebraska e Quebec, Canada.

A money mule is someone that's
recruited, sometimes unwittingly,
by criminals to transfer illegally
obtained money between
different bank accounts. Money
muling is a form of money
laundering, and can carry a
prison sentence of up to 14 years.
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O dominio Vasty - vastyhealthcarefoundation.com - foi registrado ha apenas
algumas semanas, embora o site afirme que sua organizacao existe ha anos.

Que prova existe de que Vasty nao € uma instituicao de caridade legitima?
Nenhuma das dezenas de mulas canadenses contatadas por estes
cibercriminosos comentou sobre o assunto.

Mas o site de noticias de inteligéncia e seguranca, KrebsOnSecurity, recebeu
grandes quantidades de informacoes sobre esse golpe e interceptou trocas
de arquivos importantes entre atores de ameacas por meio de servigos
publicos de compartilhamento de arquivos.

Entre esses arquivos, havia um conjunto de e-mails que descrevem o
candidato ideal para o trabalho na Vasty e dao as boas-vindas aos novos
recrutas na folha de pagamento da Vasty.

ha proxima pagina é possivel ver o site e parte da descricao do trabalho, que
inclui (hao na foto), uma descricao dos planos de saude e outros beneficios
supostamente oferecidos aos funcionarios da Vasty.




W\ Vasty Health
Care Foundation

CHINA

Coronavirus Relief Fund

EXPLORE

PROJECTS: Featured Newest MNearly Funded Children Disaster

JOB DESCRIPTION

The Vasty Health Care Foundation raises funds and develops strong and sustaining relationships
connecting nonprofits, donors, and companies in many countries. We help nonprofits, hospitals
from underdeveloped countries to support the highest level health care through the funding of
vital medical equipment, research, education and the provision of items that impact comfort and
care.

We help donors make safe and easy US and Canadian tax-deductible donations to vetted, locally-
driven organizations around the world. Donations are tax-deductible in the US and Canada.

The Vasty Health Care Foundation seeks a dynamic and effective Online Customer Service
Representative whom will report to the Senior Manager.

This position is responsible for checking the medical institutions and pharmacies in your city for
compliance with legal requirements. You will also act as a liaison between potential donors and
those in need of donations.

You should also be available for travel within your city at the initial stage of work.
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Depois de parabenizar os candidatos (todos os que se inscrevem sao
"contratados") em seus novos cargos, Vasty pede aos recrutas que fagcam
algum trabalho de campo. Nesse caso, novos recrutas sao enviados as
farmacias locais para realizar servigos falsos, como inspecionar os precos das
mascaras faciais e dos desinfetantes para as maos realizando a fiscalizacao
dos precgos.

Logo depois, é solicitado que montem e enviem um relatério por escrito de
suas observacoes na loja em questao.

Esses tipos de tarefas bracgais e sem sentido sao uma tatica tipica dos
esquemas de recrutamento de mulas de dinheiro e servem a dois propositos
principais:

separam os preguicosos das pessoas que realmente precisam e querem um
emprego e ajudam o funcionario a sentir que esta fazendo algo util e
legitimo (além de apenas movimentar dinheiro, que, se levantado cedo
demais, pode fazé-lo questionar se o trabalho é legitimo).

“Wow we have the first task for yvou. You will have to perform a trip within your
city. So that we can compensate for transportation costs along with yvour hourly
rate, I ask vou to keep receipts confirming your expenses.

LOCATION: Sam’s Geneva Street Pharmacy
ADDRESS: 284 Geneva St, 5t. Catharines, ON L2 2E8
I ask vou to go to the pharmacy at the specified address. We are increasingly

recelving reports of private sellers violating the pricing policy for products such
as: aspirin, face masks are loose surgical masks with elastic loops that go

around the ears, hand sanitizers.”
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Eventualmente, depois de concluir com éxito uma ou mais dessas tarefas
ocupadas, é solicitado ao novo contratado que processe uma "doacao" de
alguém que quer ajudar a combater o surto de coronavirus:

“O doador solicita que Bitcoins
sejam comprados com seus fundos.
Para esta tarefa, vocé precisa criar

"Por favor leia as instrucoes
cutdadosamente. Um doador quer
fazer doacoes para ajudar a

combater o coronavirus. Como vocé
sabe, esse ¢ um grande problema
para a maioria dos paises do mundo.
Todos os dias recebemos informagoes
da Organiza¢do Mundial da Saude
de que mais e mais pessoas estao
doentes. Muitas pessoas morreram
por esse virus. Algumas pessoas
simplesmente ndo tém  fundos
suficientes para fornecer mdscaras
faciais e desinfetantes padrdo para
combater o virus "

sua carteira Bitcoin ou usar o QR
Code que enviamos a vocé nesta
carta. Vocé recebera do doador até
3000 CAD. Sua comissdo de até 150
CAD sera incluida nesse valor para
cobrir suas despesas. Lembrando que
vocé ndo precisa usar seus fundos
para comprar bitcoins. Os fundos
serdo enviados a wvocé. Vocé
precisara sacar o valor em um caixa
eletronico ou em sua agéncia
bancaria. ”

O que acontece a seguir € que o funcionario recebe uma transferéncia
eletrénica de dinheiro em sua conta bancaria, é solicitado a retirar o
dinheiro e a guardar 150 ddélares canadenses para si e a levar o restante
dos fundos para um caixa eletronico Bitcoin e digitalizar um QR Code
enviado por e-mail com seu telefone celular. Isso faz com que o dinheiro
depositado no caixa eletrénico do Bitcoin seja enviado em uma
transacao irreversivel para uma carteira de Bitcoin controlada pelos
golpistas.

Ja nos bastidores, os fundos depositados na conta do funcionario sao
invariavelmente roubados de outras contas bancarias invadidas e o
funcionario esta apenas ajudando os criminosos a lavarem o dinheiro
roubado em uma forma de pagamento que nao pode ser revertida, dessa
forma, se incriminando juntamente com o grupo.



APURA CYBERINTELLIGENCE 2020

CASO RISKIQ

Os ataques com tema de Coronavirus continuam a aumentar, especialistas
alertam para milhares de sites de golpe e malware COVID-19 sendo criados
todos os dias.

Desde fevereiro, foram observados milhares de novos dominios
relacionados ao Coronavirus, contendo palavras-chave como Coronavirus,
COVIDI19, COVID, pandemia, vacina, virus.

A empresa RisklQ (empresa de ciberseguranca sediada em San Francisco)
relatou dados desconcertantes, os especialistas da empresa observaram
mais de 13.500 dominios suspeitos em 15 de mar¢o e mais de 35.000
dominios em 16 de marco.

O site de tecnologia ZDNet propoe um painel, que agrega o feed do RisklQ
e lista os dominios em tempo real, a medida que eles sdao descobertos.

Os especialistas em seguranca da Trend Micro também publicaram uma
analise interessante dos ataques tematicos do Coronavirus, observando um
aumento notavel nos nomes de dominio usando a palavra "corona".

@ Qpura

Ligue para: m linkedin.com/company/apura
0800 719 1902

ou entre em contato

com um de nossos BRASILIA
escritorios, SAO PAULO SHN Quadra 1 Lote A,
Av.Paulista 2.421,1° andar Ed.Le Quartier, 142 andar
CEP:01310-300 CEP: 70077-000

Telefone: (11) 5504-1966 Telefone: (61) 3255-1245



