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A ascensão do digital na nossa vida
aumentou em muitas ordens de grandeza
a disponibilidade de informação. Esse
fenômeno fez surgir um efeito colateral -

golpistas e fraudadores se empenham
para enganar incautos.

 

Alguns poderiam até dizer que é a era da
“desinformação”, por considerarem a
maior parte do conteúdo disponível como
futilidades sem relevância.

 

Lembram da profusão desenfreada de fake
news (notícias falsas) e argumentam que
hábitos realmente informativos, como a
leitura de jornais e revistas, têm diminuído
sensivelmente.

 

A alta repercussão mundial sobre o
COVID-19 abriu espaço para pessoas mal
intencionadas tomarem proveito do caos e
constante procura por informações sobre
o caso para disseminar malwares e
ransomwares em busca de benefício
próprio.

 

Quatro casos específicos de phishing
valem a pena ser mencionados, sendo três
estrangeiros (destes, um pode já estar
ocorrendo no Brasil), e um inteiramente
brasileiro.

 

Além desses, foram identificados diversos
casos internacionais de lavagem de
dinheiro através da desinformação e da
contratação de "mulas de dinheiro".

Apresentaremos alguns desses casos a
seguir.

P A N D E M I A  D A
E R A  D I G I T A L



2.236*
Sites encontrados com

"coronavirus" e "COVID" no
domínio que são suspeitos de ser

SCAM.

128.176
Eventos encontrados com as

palavras "coronavirus", "corona",
"COVID", "COVID19" e
"COVID-19" no BTTng.

D A D O S  G E R A I S

DADOS  COLETÁDOS  EM  18 /03 /2020  

*ESSE  NÚMERO  NÃO  É  ABSOLUTO  E  PODE  CONTER  FALSOS  POSIT IVOS *



C A S O  1  -
J O H N S
H O P K I N S
U N I V E R S I T Y

O primeiro caso é da DashBoard da Johns Hopkins University’s Center
for Systems Science and Engineering, onde foi criada uma dashboard
para acompanhar em tempo real casos de coronavírus. Neste caso, um
hacker foi encontrado vendendo por USD 700,00 um “digital
coronavirus infection kit” onde foi mascarado um malware de roubo de
senhas como sendo uma versão da DashBoard apresentada abaixo.
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Jill Rosen, porta-voz da Johns
Hopkins, disse que a universidade
está ciente sobre a existência do
malware que está fingindo ser seu
painel de coronavírus. Ela emitiu
um aviso de que as pessoas
deveriam confiar apenas no mapa
encontrado no site da Johns
Hopkins.

Foto da DashBoard criada pela Johns Hopkins University’s Center for Systems Science
and Engineering

“Se você receber um e-mail
contendo um link para fazer o
download de um item desse tipo
ou se deparar com o código do
aplicativo mal-intencionado,

informe-o imediatamente à
equipe de resposta a incidentes da
Esri através da página de
preocupação de segurança do
ArcGIS Trust Center”, disse Rosen.

 

 

Esses mapas não exigem downloads, enquanto o malware que tira
proveito das ferramentas on-line exige.
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C A S O  2  -
R A N S O M W A R E
E M
H O S P I T A I S

O segundo caso é um ransomware sendo utilizado para fazer hospitais
estrangeiros de reféns (acontecendo principalmente na Ásia mas com
relatos já na América do Norte) e pedindo resgate para liberação do
sistema. (não existem referencias desse caso no Brasil).
 

A mais recente vítima foi o distrito de saúde pública do estado de
Illinois atingido pelo ransomware Netwalker. Também conhecido
como MailTo, o ransomware foi usado em um ataque contra o Distrito
de Saúde Pública de Champaign-Urbana (CUPHD), que atende
aproximadamente 210 mil pessoas na região central do estado.
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Exemplo de um dos e-mails transmissores do Ransomware.



O caso que vamos mencionar aqui é o do aplicativo COVID-19 Tracker.
Este caso foi reportado pela CNCS (Centro Nacional de CiberSegurança
de Portugal) que descobriu um aplicativo compartilhado nas redes
sociais onde ele é baixado fora da loja do Google Play, e assim que
baixado trava o aparelho e pede um resgate de USD 100,00 em Bitcoins.

Podemos ver tudo mais detalhado no reporte da CNCS anexado na
próxima página.

C A S O  3  -
R A N S O M W A R E
P A R A
A N D R O I D
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Fonte: CNSC Centro Nacional de CiberSegurança de Portugal



O terceiro caso é um Malware brasileiro disfarçado de um vídeo sobre a
construção do hospital chinês e sendo disseminado via e-mail e sites de
phishing, que na realidade é um Trojan executável em .exe, .msi ou .Ink.

(mais comum em .msi por ser um executável não muito comum e dessa
forma não bloqueado por alguns anti-vírus e sistemas de proteção de
rede nativos.) que libera o acesso remoto ao computador da vítima,

C A S O  4  -
M A L W A R E
B R A S I L E I R O
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Os golpistas utilizam um vídeo
falso no qual seria possível
visualizar a gravação acelerada
do processo de construção
do  hospital chinês  erguido em
poucos dias para tratar os
infectados com o coronavírus,

obra que ganhou destaque na
mídia, nos últimos dias, devido
à extrema rapidez.

Print de um dos sites de Phishing que utiliza do malware citado acima.

No entanto, a gravação esconde
um trojan bancário, que não é
identificado como arquivo
malicioso por estar sendo usado
com a extensão .msi, um arquivo
executável similar ao .exe. 

Esta extensão tem sido muito
utilizada em golpes de origem
brasileira por causa da baixa
detecção pelas ferramentas de
segurança, pois não se trata de um
executável padrão.

O trojan Guildma é um exemplo deste tipo de malware que usa o
coronavírus como isca. Ele libera o acesso remoto ao computador
infectado, possibilitando a realização de transações bancárias via
internet banking com a credencial roubada.
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Sabemos da existência de sites de phishing que fingem o agendamento
pré-pago dos exames bem como sites que "fazem" o exame online
baseado nos sintomas assinalados uma vez que realizado o pagamento
e que pedem dados pessoais e de cartões, porém, a fonte desses sites
bem como seu real motivo ainda precisam ser confirmados.

C A S O S
G E NÉR I C O S
N O  B R A S I L

APURA  CYBERINTELL IGENCE 2020



Um dos phishings encontrados foi o apresentado abaixo. Criminosos se
passando pelo Hospital Albert Einstein divulgaram na internet (campanha
disseminada via WhatsApp) um telefone falso para quem procura exames
residenciais para o coronavírus. Uma vez feita a solicitação via WhatsApp,

os criminosos vão até a sua casa, anunciam o assalto.
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CASO ALBERT EINSTEIN
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Outro caso encontrado foi o do site falso do Governo Federal
oferecendo kit de máscaras e álcool gel para a população
(campanha sendo disseminada via WhatsApp) com o intuito de
roubar dados pessoais.

Fonte: https://twitter.com/assolini (Senior Security Researcher da Kaspersky)
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Existe também a campanha fingindo ser do Governo Federal e
prometendo R$470,00 para beneficiários do Bolsa-Família
combaterem o Coronavírus. Ao clicar e completar os passos a vítima
pode ser redirecionada para sites que solicitam a instalação de apps
suspeitos:

Fonte: https://twitter.com/assolini (Senior Security Researcher da Kaspersky)
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Temos também o phishing em e-mail que mostra uma imagem de
uma fatura de R$3.000,00 que ao ser clicado inicia o download de
um Trojan bancário na sua máquina.

Fonte: https://twitter.com/assolini (Senior Security Researcher da Kaspersky)
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Encontramos também o
phishing promocional de
grandes empresas como o
Site falso da Netflix (sendo
disseminado via WhatsApp)

que diz que a companhia
está oferecendo acesso
gratuito devido a
quarentena do COVID-19
para os primeiros que se
cadastrarem, roubando
assim acessos a plataforma  

e dados pessoais.

E a Campanha disseminada
via WhatsApp (dizendo que
foi vista na matéria do site
da G1) falando que a
AMBEV estava distribuindo
para a população 1 milhão
de garrafas de Álcool gel:



CASO VASTY

Com muitas pessoas sendo demitidas ou trabalhando em casa graças à
pandemia de Coronavírus, os cibercriminosos acabam tendo mais do que
sua parcela usual de “mulas de dinheiro” recrutáveis   - pessoas que são
amarradas a esquemas de lavagem de dinheiro sob o pretexto de
trabalharo/oferta de emprego. Aqui está a história de uma fábrica de mulas
iniciante que falsifica uma grande organização sem fins lucrativos e diz aos
novos funcionários que eles estarão coletando e transmitindo doações para
um "Fundo de Socorro de Coronavírus" internacional.

Aparentemente, o site da Vasty Health Care Foundation certamente parece
legítimo. Inclui várias seções sobre o financiamento de esforços de
assistência em todo o mundo, explicando que "conecta organizações sem
fins lucrativos, doadores e empresas em quase todos os países do mundo". O
site diz que é uma organização sem fins lucrativos com escritórios em
Nebraska e Quebec, Canadá.

Vasty é uma instituição de caridade falsa que finge arrecadar dinheiro para as
vítimas de Coronavírus, mas, contrata pessoas para ajudar a lavar fundos
roubados. 
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CORONAVÍRUS AMPLIA O POOL DE MULAS DE DINHEIRO



O domínio Vasty - vastyhealthcarefoundation.com - foi registrado há apenas
algumas semanas, embora o site afirme que sua organização existe há anos.

 

Que prova existe de que Vasty não é uma instituição de caridade legítima?

Nenhuma das dezenas de mulas canadenses contatadas por estes
cibercriminosos comentou sobre o assunto.

 

Mas o site de notícias de inteligência e segurança, KrebsOnSecurity, recebeu
grandes quantidades de informações sobre esse golpe e interceptou trocas
de arquivos importantes entre atores de ameaças por meio de serviços
públicos de compartilhamento de arquivos.

 

Entre esses arquivos, havia um conjunto de e-mails que descrevem o
candidato ideal para o trabalho na Vasty e dão as boas-vindas aos novos
recrutas na folha de pagamento da Vasty. 

 

na próxima página é possível ver o site e parte da descrição do trabalho, que
inclui (não na foto), uma descrição dos planos de saúde e outros benefícios
supostamente oferecidos aos funcionários da Vasty.
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Depois de parabenizar os candidatos (todos os que se inscrevem são

"contratados") em seus novos cargos, Vasty pede aos recrutas que façam

algum trabalho de campo. Nesse caso, novos recrutas são enviados às

farmácias locais para realizar serviços falsos, como inspecionar os preços das

máscaras faciais e dos desinfetantes para as mãos realizando a fiscalização

dos preços.

 

Logo depois, é solicitado que montem e enviem um relatório por escrito de

suas observações na loja em questão.

Esses tipos de tarefas braçais e sem sentido são uma tática típica dos

esquemas de recrutamento de mulas de dinheiro e servem a dois propósitos

principais:

 

separam os preguiçosos das pessoas que realmente precisam e querem um

emprego e ajudam o funcionário a sentir que está fazendo algo útil e

legítimo (além de apenas movimentar dinheiro, que, se levantado cedo

demais, pode fazê-lo questionar se o trabalho é legítimo).
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LAVANDO O DINHEIRO

Eventualmente, depois de concluir com êxito uma ou mais dessas tarefas

ocupadas, é solicitado ao novo contratado que processe uma "doação" de

alguém que quer ajudar a combater o surto de coronavírus:

 
“O doador solicita que Bitcoins
sejam comprados com seus fundos.
Para esta tarefa, você precisa criar
sua carteira Bitcoin ou usar o QR
Code que enviamos a você nesta
carta. Você receberá do doador até
3000 CAD. Sua comissão de até 150
CAD será incluída nesse valor para
cobrir suas despesas. Lembrando que
você não precisa usar seus fundos
para comprar bitcoins. Os fundos
serão enviados a você. Você
precisará sacar o valor em um caixa
eletrônico ou em sua agência
bancária. ”
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"Por favor leia as instruções
cuidadosamente. Um doador quer
fazer doações para ajudar a
combater o coronavírus. Como você
sabe, esse é um grande problema
para a maioria dos países do mundo.
Todos os dias recebemos informações
da Organização Mundial da Saúde
de que mais e mais pessoas estão
doentes. Muitas pessoas morreram
por esse vírus. Algumas pessoas
simplesmente não têm fundos
suficientes para fornecer máscaras
faciais e desinfetantes padrão para
combater o vírus ".

O que acontece a seguir é que o funcionário recebe uma transferência

eletrônica de dinheiro em sua conta bancária, é solicitado a retirar o

dinheiro e a guardar 150 dólares canadenses para si e a levar o restante

dos fundos para um caixa eletrônico Bitcoin e digitalizar um QR Code

enviado por e-mail com seu telefone celular. Isso faz com que o dinheiro

depositado no caixa eletrônico do Bitcoin seja enviado em uma

transação irreversível para uma carteira de Bitcoin controlada pelos

golpistas.

 

Já nos bastidores, os fundos depositados na conta do funcionário são

invariavelmente roubados de outras contas bancárias invadidas e o

funcionário está apenas ajudando os criminosos a lavarem o dinheiro

roubado em uma forma de pagamento que não pode ser revertida, dessa

forma, se incriminando juntamente com o grupo.



Ligue para:
0800 719 1902
ou entre em contato
com um de nossos
escritórios,
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SUSPEITA

DE INCIDENTE?

CASO RISKIQ

Os ataques com tema de Coronavírus continuam a aumentar, especialistas

alertam para milhares de sites de golpe e malware COVID-19 sendo criados

todos os dias.

 

Desde fevereiro, foram observados milhares de novos domínios

relacionados ao Coronavírus, contendo palavras-chave como Coronavírus,

COVID19, COVID, pandemia, vacina, vírus.

 

A empresa RiskIQ (empresa de cibersegurança sediada em San Francisco)

relatou dados desconcertantes, os especialistas da empresa observaram

mais de 13.500 domínios suspeitos em 15 de março e mais de 35.000

domínios em 16 de março.

 

O site de tecnologia ZDNet propõe um painel, que agrega o feed do RiskIQ

e lista os domínios em tempo real, à medida que eles são descobertos.

 

Os especialistas em segurança da Trend Micro também publicaram uma

análise interessante dos ataques temáticos do Coronavírus, observando um

aumento notável nos nomes de domínio usando a palavra "corona".


